klicksafe

Familien-Checkliste
Schutz vor sexueller Belastigung im Internet

Was ist Cybergrooming? Schaut Euch dazu das Video ,,Gemeinsam gegen
Cybergrooming” an.

Mit wem konnt |hr Gber Online-Vorfille reden, die Euch ein ungutes Bauchgefiihl machen?
Schreibt mindestens 3 Familienmitglieder und 3 Freundinnen und Freunde auf:

Familienmitglied 1 Freund/Freundin 1

Familienmitglied 2 Freund/Freundin 2

Familienmitglied 3 Freund/Freundin 3

Was kdnnten Warnsignale im Chat sein? Schreibt Beispiele flir Nachrichten oder
Aufforderungen auf, bei denen lhr vorsichtig sein solltet:

Warnsignal 1

Wenn ein Chat sexuell anziiglich wird, kdnnt Ihr mit Screenshots bei einer Strafanzeige
Beweise liefern. Ubt auf allen Geraten, die Ihr nutzt, wie man dort schnell einen
Screenshot macht: Laptop, PC, Smartphone, Tablet.

Untersucht bei Eurer Lieblings-Social-Media-Plattform die Datenschutzeinstellungen:

e Wie stellt Ihr den Account auf ,,Privat”, sodass nur Freunde und Bekannte Eure Posts sehen?
e Wie schrankt Ihr Nachrichten von Unbekannten ein?

¢ Wie meldet oder blockiert Ihr Nutzende?

Tipps dazu gibt’s bei medien-kindersicher.de.

Schaut Euch das Profil eines Familienmitglieds an.

e Welche Infos sind hier eingetragen?

e Konnen Fremde daraus Riickschliisse (iber Alter, Geschlecht oder Aufenthaltsort treffen?
e Wenn ja: Mit welchen Anderungen kénnt Ihr Eure privaten Infos schiitzen?

Uberlegt, welche Informationen Ihr braucht, um sexuelle Belistigung im Internet der
Polizei zu melden. Seht Euch dafiir zum Beispiel dieses Cybergrooming-Meldeformular
an: fragzebra.de/cybergrooming.

Macht gemeinsam das Cybergrooming-Quiz: Dort kénnt Ihr Euch sogar S D
eine Urkunde ausdrucken!

Mehr Infos zum Thema Cybergrooming findet Ihr unter: klicksafe.de/cybergrooming
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